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Apresentacao

A HYPER CASH PAYMENTS LTDA, comumente conhecida como “HYPER CASH”, é uma pessoa juridica de
direito privado, devidamente registrada sob o CNPJ n.2 32.369.437/0001-93, e tem sua sede localizada na Rua
Ministral, n.2 332, Edificio The Point, Sala 209-A, Bairro Despraiado, Cuiaba, Mato Grosso, CEP: 78.048-222. O
representante legal da empresa, ISMAEL NAZARIO CARDOSO, brasileiro, solteiro, empresario, identificado pela
Cédula de Identidade/RG n.2 7483484 SSP/SC e CPF n.2 120.382.979-59, atua neste ato em nome da HYPER CASH.

A HYPER CASH reafirma seu compromisso com a ética e a responsabilidade socioambiental, repudiando
veementemente quaisquer formas de corrupgdo, suborno, discriminagao, falsificagdo ideoldgica e documental,
apropriagao indébita ou usurpagdo, bem como qualquer tipo de trabalho infantil, forcado, escravo ou andlogo a
escravo. A empresa empenha-se em selecionar colaboradores e prestadores de servicos que estejam em
conformidade com seus valores éticos.

Esta Politica de Seguranca Cibernética e da Informagdo em consonancia com a Politica de Privacidade e
Protecdo de Dados Pessoais - LGPD tem como objetivo orientar e estabelecer diretrizes claras para todos os
membros, colaboradores, parceiros, terceiros e prestadores de servigos relevantes da HYPER CASH, com o intuito
de promover a integridade e garantir o cumprimento das obrigagdes legais relacionadas a seguranga cibernética
e protegao de dados.

Todos os membros, colaboradores, parceiros, terceiros e prestadores de servigos relevantes da HYPER CASH
sdo obrigados a aderir e seguir estritamente esta Politica em todas as suas atividades. O desconhecimento desta
Politica ndo serd considerado uma justificativa para o descumprimento da mesma. Qualquer duvida,
esclarecimento ou necessidade de orientacdo deve ser prontamente direcionada a Area de Compliance e Gestdo
de Riscos.

Esta Politica estara disponivel para consulta, tanto impressa e encadernada na area de Compliance, quanto
na rede interna da empresa por meio da intranet. E responsabilidade de todos os membros, colaboradores,
parceiros, terceiros e prestadores de servicos relevantes reportar imediatamente a Area de Compliance e Gest3o
de Riscos qualquer atividade suspeita, ilicita ou que viole os principios estabelecidos nesta Politica e na legislagao
aplicavel relacionada a seguranca cibernética e prote¢do de dados.

Cuiaba, Mato Grosso, 3 de junho de 2024

Ismael Nazario Cardoso
Sécio Administrador
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POLITICA DE SEGURANGA CIBERNETICA E DA INFORMAGCAO EM CONSONANCIA COM A POLITICA DE
PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS - LGPD

Este documento estabelece A Politica de Seguranga Cibernética e da Informagdo, que se desenvolve em
estrita observancia a legislagdo vigente, em especial a Lei Geral de Prote¢do de Dados Pessoais (LGPD), com o
propdsito de garantir a protecdo, integridade e confidencialidade dos dados pessoais sob nossa
responsabilidade. O compromisso com a seguranga cibernética e da informacgao é fundamental para preservar a
confianga de nossos usudrios, colaboradores e demais partes interessadas. Por meio desta politica, buscamos
estabelecer diretrizes claras e medidas robustas para mitigar riscos e assegurar o cumprimento das normas de
privacidade e prote¢do de dados.

DO OBJETIVO:

Esta politica tem como principal objetivo garantir a protegao, integridade e confidencialidade dos dados
pessoais sob a responsabilidade da HYPER CASH, em conformidade com as disposi¢des da Lei Geral de Protecdo
de Dados Pessoais (LGPD).

Através desta politica, buscamos estabelecer diretrizes claras e medidas robustas para mitigar riscos
relacionados a segurancga cibernética e a protec¢do da informacdo, assegurando o cumprimento das normas de
privacidade e protecdo de dados estabelecidas pela legislagao vigente.

Além disso, a politica visa promover uma cultura organizacional voltada para a conscientizacdo e a
responsabilidade no tratamento de dados, tanto por parte dos colaboradores quanto de parceiros, terceiros e
prestadores de servicos relevantes da HYPER CASH.

Dessa forma, nosso objetivo é assegurar ndao apenas a conformidade legal, mas também a confianca de
nossos clientes, colaboradores e demais partes interessadas, reafirmando o compromisso da HYPER CASH com
a ética, transparéncia e responsabilidade no uso e prote¢dao dos dados pessoais.

DAS DEFINIGOES

Para uma analise precisa dos procedimentos de seguranca cibernética e protecdo de dados, é essencial
compreender as definicGes a seguir, as quais estabelecem a base conceitual necessdria para uma aplicacdo
eficiente. Essas definicdes esclarecem os termos e conceitos essenciais relacionados a seguranga cibernética e
protecdo da informagdo, garantindo uma interpretacdo consistente e abrangente dos procedimentos
estabelecidos. Ao detalhar e aprofundar tais definicGes, asseguramos que os envolvidos compreendam
plenamente suas responsabilidades e obrigacdes na adesdo aos principios estabelecidos. Esta abordagem
simplifica a implementagdo dos procedimentos delineados na politica de seguranca cibernética e da informacao,
promovendo uma cultura organizacional de integridade e conformidade com as leis e regulamentos pertinentes,
incluindo a LGPD.

RECURSOS: Esses sdo todos os ativos, tangiveis ou intangiveis, que pertencem, estdo
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a servigo ou sob a responsabilidade da HYPER CASH e que possuem valor para a
empresa. Isso inclui uma variedade de elementos, como pessoas, ambientes fisicos,
tecnologias, servigos contratados (incluindo servicos em nuvem), sistemas e
processos. Todos esses recursos desempenham um papel fundamental no suporte
as operacgdes e na consecugdo dos objetivos da organizagao.

AMEACA: Uma ameaga é qualquer causa potencial de um incidente indesejado que
pode resultar em impacto nos objetivos do negdcio. As ameagas podem surgir de
fontes internas ou externas e podem ser intencionais (como ataques cibernéticos)
ou nio intencionais (como falhas de hardware). E crucial identificar e avaliar as
ameacas para implementar medidas adequadas de mitiga¢do de riscos.

CONTROLE: Um controle é qualquer recurso ou medida que assegura formas de
tratamento de riscos, incluindo a redugdo, eliminagdo ou transferéncia dos mesmos.
Os controles podem assumir diversas formas, tais como politicas, processos,
estruturas organizacionais, técnicas padrdes, software, hardware e outros. A
implantacdo e manutencdo adequada de controles sdo essenciais para garantir a
seguranca das informacgdes e dos recursos da organizagao.

GESTOR: Um gestor é um colaborador que exerce um cargo de lideranga na
organizagdo, como Diretor Presidente, Coordenador ou Supervisores de se¢do. Sao
responsdaveis por orientar e supervisionar as atividades relacionadas a seguranca
cibernética e da informacdo, além de promover uma cultura de seguranga dentro da
empresa.

INFORMAGAO: Informacdo é qualquer conjunto organizado de dados que possui
algum propdsito e valor para o sistema da HYPER CASH, seus clientes, parceiros e
colaboradores. Pode incluir informacdes de propriedade da empresa, bem como
aquelas sob sua custddia ou de terceiros, como as informag¢Ges armazenadas em
nuvem. Proteger a informacdo é fundamental para garantir a confidencialidade,
integridade, disponibilidade e conformidade dos dados.

PRINCiPIOS DE "LEAST PRIVILEGE" E "NEED TO KNOW": Esses principios orientam a
autorizagdo de acesso a sistemas e informagdes, garantindo que apenas as pessoas
gue realmente precisam de acesso recebam permissdo para fazé-lo. De acordo com
esses principios, o acesso concedido deve ser o minimo necessario para que o0s
colaboradores possam desempenhar suas fungées de forma eficaz e segura.

POLITICA DE SEGURANCA CIBERNETICA E DA INFORMACAO: Esta politica consiste
em uma estrutura de documentos que inclui a politica, normas e padrbes de
seguranga cibernética e seguranga da informacdo. Ela estabelece diretrizes e
procedimentos para proteger os recursos e informag¢des da organizacdo contra
ameacas cibernéticas e garantir o cumprimento das leis e regulamentos aplicaveis.

SEGURANCA DA INFORMAGAO (SI): A seguranca da informac3o refere-se a protecdo
das informagbes da organizagdo, garantindo sua confidencialidade, integridade,
disponibilidade e conformidade. Isso envolve a implementacdo de controles de
seguranga adequados para proteger as informagdes contra acesso ndo autorizado,

5 — Politica de Seguranca Cibernética e da
Informagdo em Consonancia com a Politica de 7‘"

Privacidade e Protecdao de Dados Pessoais -
LGPD Sécio Administrador




alteragdo indevida, indisponibilidade e garantir o cumprimento dos requisitos legais
e regulamentares.

SEGURANCA CIBERNETICA: A seguranca cibernética engloba um conjunto de
tecnologias, processos e praticas projetados para proteger redes, computadores,
sistemas e dados contra ataques cibernéticos, danos ou acesso ndo autorizado.
Também conhecida como segurang¢a de TI, seu foco estd na protegao de ativos
digitais e na prevencao de incidentes de seguranga cibernética.

RECURSOS CRITICOS: Esses s3o 0s recursos essenciais para o funcionamento da
operagdo do sistema da HYPER CASH, que possuem informacgGes criticas ou sensiveis.
S3o recursos cuja disponibilidade, integridade e confidencialidade sdo de extrema
importancia para a continuidade dos negdcios e o cumprimento dos objetivos da
organizagdo. A protecdo adequada desses recursos € vital para evitar impactos
adversos nos negdcios e na reputa¢do da empresa.

DAS NORMAS DE REFERENCIA:

O HYPER CASH estad comprometido em cumprir integralmente a legislagcdo pertinente ao tema, incluindo a Lei
Geral de Protec¢do de Dados (LGPD). Especificamente, destacam-se as seguintes normativas:

LEI 13.709, DE 14 DE AGOSTO DE 2018: Conhecida como Lei Geral de Prote¢do de
Dados Pessoais (LGPD), é uma legislacdo brasileira que regula o tratamento de dados
pessoais por parte de empresas e organizagoes.

DA BASE PROCEDIMENTAL:

A HYPER CASH reconhece a importancia critica da prote¢do da informagdao como um ativo essencial para os
negdcios da empresa. Nesse sentido, a seguranca cibernética e da informacgao é fundamental para salvaguardar
os dados contra uma variedade de ameagas, minimizando a exposi¢ao da empresa a riscos potenciais. A Politica
de Seguranca Cibernética e da Informacdo da HYPER CASH é formulada com o objetivo de assegurar a
preservacao das caracteristicas fundamentais da informagdo: confidencialidade, integridade, disponibilidade e
conformidade. Para garantir a conformidade com os requisitos da LGPD e alinhar-se com os objetivos do negdcio,
a HYPER CASH estabelece as seguintes diretrizes:

PROTECAO DE DADOS PESSOAIS: Todos os dados pessoais coletados, processados e
armazenados pela HYPER CASH devem ser tratados com o mais alto grau de cuidado
e protec¢do, em conformidade com os principios e diretrizes estabelecidos pela LGPD.

CONSENTIMENTO E TRANSPARENCIA: E fundamental obter o consentimento
explicito dos titulares dos dados antes de coletar ou processar qualquer informacao
pessoal. Além disso, a empresa deve fornecer transparéncia adequada sobre como
os dados serdo utilizados e protegidos.

MINIMIZACAO DE DADOS: A coleta e o processamento de dados pessoais devem ser
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limitados ao minimo necessario para a realizagdo das finalidades especificas para as
quais foram coletados, em conformidade com o principio da necessidade.

SEGURANCA DA INFORMACAO: Devem ser implementadas medidas técnicas e
organizacionais adequadas para proteger os dados pessoais contra acesso ndo
autorizado, divulgacdo, alteracdo ou destruicdo ndo autorizada, levando em
consideracdo as melhores praticas de seguranga da informagao.

ACESSO RESTRITO: O acesso aos dados pessoais deve ser restrito apenas a
colaboradores autorizados que necessitem de acesso para desempenhar suas
fungbes especificas. Esse acesso deve ser controlado e monitorado de forma a
garantir a seguranga e a confidencialidade dos dados.

TREINAMENTO E CONSCIENTIZAGCAO: Todos os colaboradores da HYPER CASH
devem receber treinamento adequado sobre as politicas e praticas de seguranca da
informacdo, bem como sobre as disposices da LGPD. A conscientizagdo sobre a
importancia da prote¢do de dados pessoais deve ser promovida em todos os niveis
da organizagao.

MONITORAMENTO E AUDITORIA: Devem ser estabelecidos mecanismos de
monitoramento e auditoria para verificar o cumprimento das politicas de seguranga
da informacado e identificar eventuais vulnerabilidades ou incidentes de seguranca.

GERENCIAMENTO DE INCIDENTES: Deve ser implementado um processo de
gerenciamento de incidentes de seguranca da informacdo para detectar, investigar
e responder rapidamente a quaisquer incidentes de seguranga que possam afetar a
protecdo dos dados pessoais.

Ao seguir estas diretrizes, a HYPER CASH se compromete a proteger os dados pessoais de seus clientes,
fornecedores e parceiros de negdcios, cumprindo com as disposi¢cdes da LGPD e garantindo a confianga e a
privacidade dos titulares dos dados.

DA AMPLITUDE:

Os procedimentos de seguranca cibernética e da informagdo em consonancia com a Politica de Privacidade e
Protecdo de Dados Pessoais - LGPD na HYPER CASH sdo aplicaveis a todas as etapas relacionadas a protecdo e
gerenciamento de dados. E responsabilidade de todas as dreas da empresa promover, cumprir e aprimorar as
medidas de seguranca cibernética e prote¢do de dados, garantindo uma abordagem integrada e abrangente na
identificacdo e mitigacdo de potenciais riscos relacionados a seguranca da informacéo.

Isso implica que todos os departamentos devem estar comprometidos em seguir as diretrizes estabelecidas
nesta politica, assegurando a conformidade regulatdria e a integridade das operacdes da HYPER CASH. A
colaboragdo de todos os setores é essencial para garantir a eficacia dos procedimentos de seguranga cibernética
e protecdo de dados, prevenindo incidentes de seguranga, violagdes de privacidade e o uso indevido de
informacdes confidenciais.
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Ao seguir as diretrizes estabelecidas nesta politica, a HYPER CASH reforgca seu compromisso com a
transparéncia, integridade e seguranga em todas as suas operagdes relacionadas a protegdo de dados e
seguranga cibernética.

DA APLICABILIDADE:

Os procedimentos de seguranca cibernética e da informagdo em consonancia com a Politica de Privacidade e
Prote¢do de Dados Pessoais - LGPD na HYPER CASH sdo aplicaveis a todos os 6rgdos e unidades operacionais da
instituicdo, assim como a empresas terceirizadas, consultores, parceiros de negdcios e quaisquer outras partes
gue mantenham relacionamento com a empresa. Isso significa que todas as entidades ou individuos que tenham
vinculo ou realizem atividades em nome da HYPER CASH estdo sujeitos aos principios, diretrizes e procedimentos
estabelecidos na politica de seguranca cibernética e da informacgao.

A abrangéncia destes procedimentos reflete o compromisso da HYPER CASH em garantir a conformidade e a
integridade em todas as suas operagdes e relacionamentos comerciais, protegendo nao apenas os dados
pessoais dos clientes, colaboradores e parceiros, mas também assegurando a seguranca cibernética de todos os
sistemas e informagdes sob sua responsabilidade.

DA COMUNICAGAO E TREINAMENTO:

O HYPER CASH divulgara este conteudo aos demais publicos relevantes de relacionamento, fornecendo
diretrizes sobre a Politica de Seguranca Cibernética e da Informagdao em Consonancia com a Politica de
Privacidade e Protecdo de Dados Pessoais - LGPD, reiterando os principios que orientam a relacdo com as partes
interessadas.

Todos os funcionarios devem receber treinamento regular sobre os procedimentos de seguranca cibernética
e dainformagdo da HYPER CASH, assim como os procedimentos necessdrios para identificar e prevenir incidentes
de seguranca cibernética, violagdes de privacidade ou qualquer indicio de irregularidades relacionadas a
protecdo de dados pessoais. Esse treinamento é fundamental para fortalecer a cultura organizacional de
integridade e garantir o cumprimento das normas e regulamentagGes pertinentes ao setor bancario,
especialmente a LGPD.

DA DISTRIBUIGAO DE RESPONSABILIDADES

Na HYPER CASH, cada membro da equipe, independentemente de sua posicdo na hierarquia, possui
responsabilidades especificas na gestdo da Politica de Seguranca Cibernética e da Informagdo em Consonancia
com a Politica de Privacidade e Prote¢do de Dados Pessoais - LGPD. A estrutura organizacional delineia de
maneira clara as atribui¢des individuais de cada colaborador no cumprimento das normas e regulamentagdes
relevantes para prevenir riscos e irregularidades relacionados a seguranga cibernética e protecado de dados.

DA ALTA ADMINISTRACAO: A Alta Administracdo cabe estabelecer as politicas e
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diretrizes gerais relacionadas a seguranga cibernética e protecdo de dados,
garantindo sua conformidade com as leis e regulamentos aplicaveis. Além disso, é
responsavel por supervisionar e monitorar a eficidcia dos procedimentos em toda a
organizagao.

AREA DE COMPLIANCE E GESTAO DE RISCOS: Compete a area de compliance e
gestdao de riscos desenvolver e implementar os procedimentos especificos de
seguranca cibernética e protecdo de dados, incluindo a coleta e verificagdo de
informagdes dos clientes, analise de riscos, monitoramento continuo e treinamento
de funcionarios. Também é responsdavel por garantir que todos os procedimentos
estejam em conformidade com as leis e regulamentos relevantes, incluindo a LGPD.

DEPARTAMENTO JURIDICO: Sobre o departamento juridico recai o dever de
fornecer orientacdo legal sobre questdes relacionadas a seguranga cibernética e
protecdo de dados, garantindo que todos os procedimentos estejam em
conformidade com as leis e regulamentos aplicdveis, incluindo a LGPD. Também é
responsavel por lidar com questdes legais relacionadas a identificacdo e prevencdo
de atividades fraudulentas.

DEPARTAMENTO DE RECURSOS HUMANOS: Responsavel por garantir que todos os
funcionarios recebam treinamento adequado sobre os procedimentos de segurancga
cibernética e protecdo de dados e estejam cientes de suas responsabilidades
individuais. Também ¢é responsavel por monitorar o cumprimento dos
procedimentos pelos funciondrios e tomar medidas corretivas, se necessario.

DEPARTAMENTOS DE NEGOCIOS E ATENDIMENTO AO CLIENTE (CADASTRO DE
CLIENTES): Responsaveis por implementar os procedimentos no dia-a-dia das
operagdes, incluindo a coleta e verificacdo de informacdes dos clientes durante o
processo de cadastro e credenciamento. Também s3do responsaveis por relatar
quaisquer atividades suspeitas 3 Area de Compliance e Gestdo de Riscos. Ainda
incumbe a esses departamentos: a coleta de informagbes, a verificagdo de
documentos, a andlise de risco e o reporte de atividades suspeitas. Todos os
colaboradores devem estar engajados em treinamentos regulares sobre os
procedimentos, garantindo que estejam atualizados com as melhores préticas e
regulamentagdes mais recentes, incluindo a LGPD.

Essa distribuicdo de responsabilidades garante uma abordagem integrada e abrangente na identificagdo e
mitigacdo de potenciais riscos relacionados a seguranca cibernética e protecdo de dados, promovendo uma
cultura organizacional de integridade e conformidade.

DAS BASES PARA O TRATAMENTO DAS INFORMAGOES

Para garantir a integridade e confidencialidade dos dados, é imprescindivel que todas as informagdes,
independentemente do meio de armazenamento, sejam regidas por regras claramente definidas pelo seu
proprietario. Estas normas devem salvaguardar contra perdas, alteracdes e acessos ndo autorizados. Cada
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informacdo deve ser associada a usudrios especificos, instituicdes ou areas, estipulando-se os direitos de acesso
para cada um.

A protec¢do contra acesso ndo autorizado é uma prioridade, sendo imperativo estabelecer procedimentos
robustos para garantir a seguranga dos dados em todos os niveis. Além disso, informag0es criticas para a
continuidade das operagGes da HYPER CASH devem ser devidamente respaldadas por cdpias de seguranga,
armazenadas em locais fisicamente segregados e seguros, assegurando sua rdpida recuperagao em caso de
eventualidades.

Quando informagdes forem descartadas, seja em forma fisica ou digital, devem ser adequadamente
destruidas ou armazenadas em ambientes protegidos contra o acesso ndo autorizado. Cada colaborador da
HYPER CASH é responsdvel pela seguranga das informag8es as quais tem acesso, reforcando a importancia da
vigilancia continua e do comprometimento com as politicas de seguranga da informacgao.

Em casos de extravio de informagGes, é fundamental que sejam prontamente devolvidas a sua origem,
minimizando potenciais riscos de segurancga e preservando a integridade dos dados. Essas diretrizes visam nao
apenas proteger os interesses da empresa, mas também garantir a confianga e privacidade de todas as partes
envolvidas.

DAS BOAS PRATICAS NO TRATAMENTO DAS INFORMAGOES

E fundamental que os colaboradores se abstenham de realizar tentativas de acesso a informagdes para as
quais ndo possuam autorizacdo explicita. Em vez disso, devem solicitar o acesso ao respectivo proprietario da
informacgdo, pasta ou arquivo, respeitando os protocolos estabelecidos para garantir a seguranca e integridade
dos dados.

A elaboragdo das normas e procedimentos de acesso deve ser conduzida com cuidado meticuloso, levando
em consideragdo os potenciais riscos associados ao acesso e alteracdo ndo autorizados, a divulgacdo indevida e
a indisponibilidade dos dados. Tais riscos podem acarretar consequéncias significativas, incluindo fraudes,
problemas legais, perdas de negdcios, danos a reputacdo e dificuldades na recuperagdo das informacdes
afetadas.

Ao priorizar a protecdo e seguranca dos dados, a HYPER CASH reforga seu compromisso com a integridade,
transparéncia e confianga, fundamentais para sustentar suas operagGes e relacionamentos comerciais. Essas
recomendacgdes visam garantir que a gestdo da informacdo seja conduzida de maneira responsavel e criteriosa,
minimizando potenciais riscos e maximizando a eficiéncia operacional.

DOS PROPOSITO E ORIENTAGOES PARA CLASSIFICAGAO DE DADOS

A classificagdo da informagdo tem como principal objetivo proporcionar aos usuarios a capacidade de analisar
e compreender suas informac&es de forma clara e eficaz, facilitando a definicdo do nivel de acesso e as condicdes
ideais de armazenamento. Este processo considera cuidadosamente os aspectos de confidencialidade,
integridade e disponibilidade de cada conjunto de dados.

E imperativo que todas as informagdes sejam submetidas a um processo de classificacdo adequado. Até que
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sua classificagdo seja estabelecida, todas as informagGes devem ser tratadas como sigilosas e de alto risco,
garantindo uma postura proativa na protegdo dos dados.

A protecdo da informagédo, tanto em termos de acesso quanto de preservagao, deve ser ajustada de acordo
com sua classificagdo, assegurando que os recursos de seguranga sejam proporcionais ao grau de sensibilidade
dos dados. Em casos em que um mesmo meio fisico contenha informagdes classificadas de forma diferente, a
adogdo da classificagdo mais restrita é essencial para garantir a seguran¢a dos dados em conformidade com os
requisitos de privacidade e seguranca.

Quaisquer alteragdes significativas em sistemas informatizados ou nas caracteristicas das informagdes devem
ser comunicadas aos usuarios com antecedéncia, seguidas por uma revisao da classificagdo para garantir que as
medidas de protecdo sejam devidamente atualizadas e alinhadas com os novos requisitos. Essas diretrizes visam
promover uma gestao responsavel e eficaz da informacdo, garantindo sua seguranca e integridade em todos os
momentos.

DOS CONCEITOS DE CONFIDENCIALIDADE E CLASSIFICAGAO DE INFORMAGCOES

No ambiente corporativo, a gestdao adequada da informagdo é crucial para a protegao dos interesses da
organizacgdo, a preservacao da confianga dos clientes e a conformidade com regulamentacgGes pertinentes. Nesse
contexto, a definicdo e classificacdo das informagGes desempenham um papel fundamental, especialmente no
que diz respeito a confidencialidade dos dados.

Nesta abordagem, exploraremos os diferentes tipos de informacdes, desde aquelas consideradas altamente
sigilosas até as de carater publico, delineando suas caracteristicas distintivas e a importancia de sua classificagdo
apropriada para garantir a seguranga e integridade dos dados corporativos. Vamos examinar cada categoria em
detalhes, destacando suas peculiaridades e o impacto que cada uma possui na estratégia de protecdo da
informacgdo da HYPER CASH.

INFORMAGCOES SIGILOSAS: Correspondem a dados altamente restritos, cuja
divulgacdo é estritamente controlada devido ao seu valor estratégico e ao potencial
de causar prejuizos significativos. O nivel de protec¢do atribuido a essas informagdes
deve ser o mais elevado possivel.

INFORMAGOES CONFIDENCIAIS: Referem-se a dados de natureza setorial,
destinados a um grupo restrito de individuos dentro de uma area especifica ou setor
de atividade.

INFORMACOES INTERNAS: Englobam os dados utilizados internamente pela
organizacgdo, abordando questdes relevantes para os colaboradores e destinadas ao
uso dentro do ambiente organizacional.

INFORMAGCOES PUBLICAS: S3o os dados que circulam livremente, tanto interna
guanto externamente a HYPER CASH, sem restrigdes quanto a sua divulgacdo ou
acesso, ndo sendo objeto de controle especifico por parte da empresa.
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DOS CONCEITOS DE INTEGRIDADE E DISPONIBILIDADE DE INFORMAGOES

No contexto da gestdo da informacdo, a integridade e a disponibilidade sdo pilares essenciais para garantir a
confiabilidade e a eficiéncia dos processos organizacionais. Compreender os diferentes niveis de risco associados
as informagGes é fundamental para uma abordagem eficaz na prote¢do e na administragdo dos dados
corporativos.

Nesta secdo, exploraremos os conceitos de integridade e disponibilidade de informagses, categorizando-as
de acordo com seu potencial impacto nos negdcios da HYPER CASH. Ao examinar os distintos niveis de risco e as
medidas correspondentes de protec¢do e recuperagao, sera possivel desenvolver uma estratégia abrangente para
preservar a integridade dos dados e garantir sua disponibilidade quando necessdrio. Vamos analisar cada
categoria em detalhes, identificando suas caracteristicas distintivas e destacando a importancia de sua gestdo
adequada para o sucesso continuo das operagdes da empresa.

DE ALTO RISCO: Refere-se a informacgdes cuja falta de disponibilidade ou integridade
pode acarretar sérios prejuizos a continuidade das operagdes comerciais. A protegdo
e a recuperacdo dessas informacgdes devem ser priorizadas devido ao seu impacto
significativo nos negécios.

DE MEDIO RISCO: Engloba informacBes que representam desafios em termos de
disponibilidade e recuperagdo, porém, tanto o proprietario quanto os usuarios estdo
cientes e aceitam as limitagdes de disponibilidade e o tempo necessario para a
recuperacdo. Essas informag8es requerem uma atengdo especial para garantir que
os sistemas possam lidar com possiveis interrupgdes.

DE BAIXO RISCO: Sao informagdes que apresentam pouco ou nenhum risco para o
negocio em termos de precisao e acessibilidade. Os usuarios estdo preparados para
aceitar eventuais periodos de indisponibilidade e recuperagdo prolongada desses
dados, dada a baixa criticidade associada a eles.

DA GESTAO DE ACESSO DE USUARIOS: DIRETRIZES E PRATICAS

A administra¢do eficaz do acesso aos sistemas é crucial para garantir a seguranca e a integridade das
operagOes da HYPER CASH Nesse sentido, a area responsavel pelo controle de acesso deve estabelecer
procedimentos formais abrangendo desde o registro inicial de novos usuarios até a gestao de privilégios, senhas
e revogacao de autorizagdes.

Para prevenir acessos nao autorizados, é essencial que a area de controle de acesso implemente medidas
robustas de seguranca. Cada usuario deve ser responsavel pela gestdo dos arquivos em sua pasta designada,
assegurando a integridade e a confidencialidade dos dados sob sua responsabilidade.

E fundamental garantir que os usuérios conectados a rede corporativa nio comprometam a seguranca dos
sistemas operacionais ou produtos. Para isso, € necessario que cada estagao de trabalho seja configurada com
um servidor de controlador de dominio, impedindo altera¢des indevidas por parte dos usuarios.

Ademais, a inser¢do de novas informagGes por meio de dispositivos removiveis deve ser estritamente
controlada, exigindo autorizagdo prévia do gerente ou gestor responsavel, bem como a verificacdo da presenca
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e atualizagdo do antivirus nos computadores.

O acesso aos servicos computacionais deve ser realizado de forma segura, através de procedimentos que
minimizem os riscos de acessos ndo autorizados. Da mesma forma, o acesso remoto as estagGes de trabalho
somente deve ocorrer mediante autorizagdo do usuario correspondente, garantindo a seguranca do sistema e
dos dados corporativos.

DOS PRINCIPIOS FUNDAMENTAIS DA SEGURANGA FiSICA DE EQUIPAMENTOS DE TECNOLOGIA

Assegurar a seguranga fisica dos computadores e servidores é uma medida essencial para proteger os ativos
de tecnologia da HYPER CASH. Para isso, é imprescindivel que a estrutura dedicada a seguranca fisica atenda aos
padrdes estabelecidos e se ajuste as especificacGes minimas descritas neste protocolo.

O ambiente destinado a instalagdo dos equipamentos deve possuir dimensdes adequadas para acomodar
tanto os dispositivos de rede quanto os microcomputadores. Além disso, é crucial garantir que as entradas de ar
estejam desobstruidas, permitindo uma ventilagdo adequada para evitar o superaquecimento dos
equipamentos.

A disposicdo dos cabos, tanto os de rede quanto os de energia, deve ser cuidadosamente planejada e
instalada em canaletas especificas. Isso garante que nao haja interferéncia na rede e que as pessoas possam
transitar livremente pelo ambiente, reduzindo o risco de danos acidentais aos cabos e garantindo a seguranca
das operagdes tecnoldgicas da empresa.

DAS DIRETRIZES PARA O PLANO DE RETENGAO DE DADOS

A HYPER CASH estd comprometida em estabelecer politicas abrangentes de retencdo de dados, em
conformidade com as normas e regulamentacGes pertinentes, especialmente aquelas relacionadas a protecado
de dados pessoais. Garantir a seguranga e a integridade dos dados é essencial para o funcionamento eficaz e
ético da empresa. Nesse sentido, este plano delineia as diretrizes fundamentais para o gerenciamento
responsavel e sustentavel dos dados, visando atender aos requisitos legais e proteger a privacidade e os direitos
dos individuos.

DAS ESTRATEGIAS PARA CONSCIENTIZACAO E DIVULGACAO DA SEGURANCA CIBERNETICA E DA
INFORMACAO

Na HYPER CASH, é primordial que os recursos e informagdes, sejam eles de propriedade ou sob custédia da
empresa, sejam utilizados em conformidade com os interesses organizacionais. Isso implica prestar servigos
alinhados com os requisitos estabelecidos e respeitar as diretrizes estabelecidas para garantir a seguranca
cibernética e da informacao.

A disseminagdo efetiva das politicas, normas e padrées de seguranca cibernética e da informacgao é essencial
desde o processo de admissao e integracdo de novos colaboradores. Tanto as equipes de recursos humanos
quanto os gestores desempenham um papel fundamental na transmissdo dessas diretrizes, assegurando que
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todos os membros da equipe compreendam sua importancia e aplicagao.

Além disso, programas continuos de conscientizagdo, divulgagdo e reciclagem do conhecimento sobre
seguranga cibernética e da informacgdo devem ser estabelecidos e implementados regularmente. Essas iniciativas
visam garantir que todos os colaboradores e terceiros estejam plenamente cientes das diretrizes, praticas
recomendadas e responsabilidades relacionadas a seguranga das informagGes, promovendo assim uma cultura
organizacional de protegdo e conscientizagdo.

DA GESTAO DE INCIDENTES DE SEGURANGCA DA INFORMAGAO:

Na HYPER CASH, os incidentes de seguranga da informagdo englobam todos os eventos adversos confirmados
ou suspeitos que possam comprometer um ou mais principios fundamentais da seguranca da informacao. Estes
eventos podem colocar em risco a confidencialidade, integridade, disponibilidade e conformidade dos dados,
representando uma ameaga para o negdécio como um todo.

Qualquer violagdo, ou tentativa de violagdo, das politicas, normas ou controles de seguranga da informacao,
independentemente de ser intencional ou ndo, é considerada um incidente de seguranca. A identificacdo
precoce, andlise e resposta adequada a esses incidentes sdo essenciais para minimizar danos potenciais e
proteger os ativos de informagdo da empresa.

DAS ESTRATEGIAS DE PREVENCAO E DETECGAO DE INTRUSOES

Na HYPER CASH, adotamos medidas rigorosas para garantir a segurang¢a de nossos recursos de informacgdo
expostos a Internet. Implementamos sistemas de Detecgdo e Prevencgdo de Intrusées (IDS/IPS) para monitorar e
proteger proativamente esses recursos contra ameagas externas mal-intencionadas.

Quando nosso sistema IDS/IPS identifica ou responde a uma tentativa significativa de intrusdo que ameaca
nossos ativos de informagdo, acionamos procedimentos de analise estruturada e resposta. Essas agBes sao
essenciais para garantir uma abordagem eficaz na identificacdo precoce e mitigagdo de potenciais incidentes de
seguranga, preservando assim a integridade e confiabilidade de nossos sistemas de informacgao.

DO PLANO DE RESPOSTA A INCIDENTES: GARANTINDO A CONTINUIDADE OPERACIONAL

Na HYPER CASH, reconhecemos a importancia de um plano de resposta a incidentes para garantir a
continuidade de nossas operagdes em face de eventos adversos. Durante os testes de continuidade de negdcios,
elaboramos cendrios de incidentes para identificar potenciais eventos que possam afetar nossa operagao,
comprometendo o desempenho e a execugdo de nossos processos organizacionais.

Em caso de incidentes, é fundamental que os terceiros e colaboradores notifiguem imediatamente o
Departamento de Tecnologia da HYPER CASH. Essa pronta notificacdo permite que medidas de seguranca sejam
rapidamente implementadas, minimizando qualquer impacto adverso em nossos servicos e garantindo a
protecdo de nossos ativos de informacao.
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Nosso compromisso com a seguranga e a continuidade operacional nos impulsiona a desenvolver e aprimorar
constantemente nosso plano de resposta a incidentes, garantindo que estejamos preparados para lidar
eficazmente com qualquer desafio que possa surgir.

DAS ESTRATEGIAS DE DEFESA CONTRA AMEAGAS DIGITAIS: SALVAGUARDANDO OS EQUIPAMENTOS DE
PROCESSAMENTO DE INFORMACAO

Na HYPER CASH, priorizamos a seguranga de nossos sistemas contra ameacas digitais, incluindo cédigos
maliciosos que possam comprometer a integridade de nossos equipamentos de processamento de informacao.
Implementamos rigorosos controles tecnoldgicos projetados para prevenir, detectar, corrigir e erradicar
qualquer codigo executavel malicioso que possa representar uma ameaca para nossos sistemas.

Nossa abordagem proativa inclui a adogao de solugGes avangadas de seguranca cibernética, tanto para os
dispositivos de usudrio final quanto para os servidores, garantindo uma defesa abrangente contra uma variedade
de ameacas digitais. Ao manter nossos sistemas protegidos contra cddigos maliciosos, estamos comprometidos
em salvaguardar a integridade e a confidencialidade de nossas operagGes e dados.

DA AUDITORIA DE CONFORMIDADE E PROTEGAO DE DADOS: GARANTINDO A INTEGRIDADE OPERACIONAL

Na HYPER CASH, priorizamos a conformidade e a protecao de dados em todas as nossas operagdes. Como
parte desse compromisso, reservamo-nos o direito de conduzir auditorias em qualquer dispositivo utilizado por
individuos sujeitos a esta politica durante o desempenho de suas atividades comerciais ou fungdes. Essas
auditorias podem incluir solicitagdes de acesso a diversos aspectos, tais como:

Nivel de usuario e/ou acesso em nivel de sistema a qualquer computagdo ou
comunicagao.

Acesso a informacgdes (eletrOnicas, impressas etc.) que possam ser produzidas,
transmitidas ou armazenadas em equipamentos ou instalagdes da HYPER CASH.

Acesso a areas de trabalho, como escritérios, cubiculos, areas de armazenamento,
data centers e centros de operagdes.

Acesso para monitorar e registrar interativamente o trafego nas redes da HYPER
CASH.

E fundamental observar que todas as auditorias realizadas estio em conformidade com as regras
estabelecidas pela Lei Geral de Protegdo de Dados. Além disso, os colaboradores da HYPER CASH sdo plenamente
informados sobre a possibilidade e os procedimentos relacionados a essas auditorias por meio de uma
comunicagdo interna de privacidade. Essas medidas visam garantir a integridade operacional e o cumprimento
das regulamentacdes de protecdo de dados em todas as nossas atividades comerciais.
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DAS SANCOES E VIOLAGOES:

O descumprimento de qualquer diretriz estabelecida nesta Politica acarretara sang¢des disciplinares, medidas
administrativas e/ou criminais, conforme previsto na legislacdo em vigor. Tais penalidades serdo aplicadas
considerando a gravidade do evento e seus impactos correspondentes.

DAS DISPOSIGOES FINAIS:

A HYPER CASH mantera os dados e informacgdes cadastrais de clientes, parceiros, colaboradores e prestadores
de servigos em conformidade com os prazos estabelecidos pelas legislagcdes aplicaveis e pelos critérios internos
da instituicdo. Além disso, as instituicGes parceiras autorizadas pelo Banco Central do Brasil também deverao
respeitar os prazos especificos de conservagdo de dados e informagdes conforme estipulado.

DA ATUALIZAGAO DA POLITICA:

Esta Politica sera atualizada sempre que houver alterag¢des legislativas ou regulatdrias relevantes, mudancas
no cenario de negdcios da empresa ou quando a revisdo da andlise de risco assim o exigir. A responsabilidade
pela atualizagdo e submissdo a aprovagao da Alta Administragdo recai sobre a Alta Administragdo ou o setor de
compliance, se ja implementado.

DA APROVAGAO E VIGENCIA:

Esta Politica foi aprovada pela alta administragao da HYPER CASH e entra em vigor na data de sua aprovagao.
Sua vigéncia é por prazo indeterminado, podendo ser substituida apenas por uma versao atualizada, mediante
aprovacdo da alta administragdo.

Cuiaba, Mato Grosso, 3 de junho de 2024

Ismael Nazario Cardoso
Sécio Administrador
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